D22 - Algoritmus na
najdenie odlahlych hodnot

Projekt financovany Eurépskou uniou Next GenerationEU p
odolnosti SR v rdmci projektu ¢. 09105-03-V02-00049.

ednictvom Planu obnovy a

et inancované URAD PODPREDSEDU VLADY r‘ - -
S s -
* * o uni SLOVENSKE] REPUBLIKY X
Bl Eurépskou tniou PLAN _OBNOVY E | SoveNsKHRIUBLKY | SR ., ” VYSKUMNA
. NextGenerationEU A ZNALOSTNU EKONOMIKU P AGENTURA




uvoD

Projekt ,Automatizacia analyzy pravnych textov na zaklade strojového ucenia”
(dalej len ,ALTAML") predstavuje klicovu iniciativu zameranu na integraciu inovativnych
pristupov v oblasti spracovania Udajov a naslednej analyzy, so zamerani na oblast prava,
ktora zahina aj pravo informacnych a komunika¢nych technolégii. Cielom tohto projektu je
vyvinut a overit U¢inné metédy automatizovanej analyzy pravnych textov pomocou technik
strojového ucenia. To zahffia najma vyvoj nastrojov, ktoré ulahcuju spracovanie a analyzu
velkych objemov udajov vo forme réznych pravnych dokumentov, ako aj extrakciu
relevantnych informdcii (atribatov) z takychto dokumentov vratane identifikacie kluc¢ovych
pojmov, odkazov na pravne predpisy a dalSich atributov.

Cielom projektu ALTAML je teda prispiet k efektivnejSiemu pristupu k pravnym
informaciam a k zrychleniu pradvnych procesov, ¢im sa zabezpedi vyssia miera pravnej istoty
a zlepsi sa dostupnost pravnych textov, vysledkov ich analyzy a relevantnych pravnych
informacii pre odbornu aj siroku verejnost.

V rémci pracovného balika KPB4 bola vyvinutd D22 - Algoritmus na najdenie
odlahlych hodnot. Tento dokument prezentuje navrhnuty pristup k identifikacii takychto
textov pomocou metdd strojového ucenia, konkrétne s vyuzitim modelu Isolation Forest
zalozeného na uceni bez ucitela a naslednej interpretacie vysledkov pomocou metédy
SHAP.

V kontexte tejto Ulohy su netypické pravne texty identifikované prostrednictvom
detekcie tzv. outlierov (odlahlych prvkov datovej sady). Outlier predstavuje pozorovanie v
datach, ktoré sa vyrazne odlisuje od ostatnych a nezodpoveda beznému vzoru spravania
v danej datovej sade. Takéto pripady mozu indikovat zriedkavé, nestandardné alebo inak
vyznamné pravne rozhodnutia.

Vyuzitim metédy SHAP je mozné vysvetlit, preco boli konkrétne texty oznacené ako
netypické/anomalne (Obrazok 1), pricom sa analyzuje vplyv jednotlivych atribdtov a ich
hodnot na vysledok modelu pre dany text. Zaroven je mozné ziskat aj globalny pohlad na
spravanie modelu, napriklad prostrednictvom beeswarm (Obrazok 3) vizualizacii, ktoré
zobrazuju vyznam a distribuciu vplyvu jednotlivych atribatov naprie¢ celou datovou sadou.

Navrhnutd metéda bola experimentdlne overend na piatich datovych sadach
sudnych rozhodnuti, ktoré boli manudlne anotované pravnikmi. Kazda datova sada
obsahuje sudne rozhodnutia z vybranej oblasti prava, ako napriklad ,zmluvna pokuta” ¢i
,nekald sutaz”, ¢cim bolo mozné overit robustnost navrhnutého pristupu naprie¢ roznymi
typmi oblasti. Metéda pozostdva z troch hlavnych krokov: pripravy a transformacie
vstupnych dat do numerickej reprezentacie, detekcie netypickych textov pomocou modelu
Isolation Forest a naslednej interpretacie vysledkov pomocou metédy SHAP.

Tymto spésobom metéda pokryva cely proces od spracovania pravnych atributov,
cez identifikdciu netypickych textov, az po vysvetlenie dévodov, preco boli konkrétne texty
modelom oznacené ako netypické.
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1. Priprava dat a uprava atributov

Pred aplikdciou modelu boli vstupné data transformované do numerickej
reprezentacie vhodnej pre spracovanie modelom Isolation Forest. Pravne dokumenty boli
reprezentované prostrednictvom Strukturovanych atribdtov ziskanych z anotovanych
datovych sad.

Proces predspracovania zahfnal:
e spracovanie numerickych atributov vratane doplnenia chybajucich hodnét a
vytvorenia indikatorov chybajucich hodnét,
e normalizaciu textovych atributov (prevod na malé pismena, odstranenie diakritiky),
e transformaciu binarnych kategérii (napr. ,ano” / ,nie”) do numerickej podoby,
e doplnenie hodnoty ,unknown” pre chybajuce kategérie,
e transformaciu kategorickych atributov pomocou one-hot encodingu,
e odstranenie atributov s konstantnou hodnotou.

Vysledkom tohto procesu bola numerickd datova sada, ktora bola nasledne pouzitd ako
vstup pre model detekcie outlierov.

2. Model pre detekciu outlierov

Na detekciu netypickych pravnych rozhodnuti bol pouzity model Isolation Forest,
ktory patri medzi metédy ucenia bez ucitela.

Tento model funguje na principe nahodného rozdelovania datového priestoru.
Rozhodnutia, ktoré sa daju izolovat mensim poctom rozdeleni na zaklade ich atributov, su
povazované za netypické. Dovodom je, ze takéto rozhodnutia maju hodnoty atributov,
ktoré sa vyrazne liSia od vacsiny ostatnych — napriklad obsahuju neobvyklé kombinacie
atribatov alebo extrémne hodnoty. Pri ndhodnom deleni dat preto dochadza k ich
rychlejsiemu oddeleniu od zvysku datovej sady, ¢o vedie k ich oznaceniu ako netypickych.
Naopak, rozhodnutia, ktoré zdielaju podobné charakteristiky s vacsinou dat, vyzaduju
viacero rozdeleni na ich izolovanie, a preto suU povazované za bezné.

Takyto pristup je vhodny pre situacie, kde nie su k dispozicii explicitné anotacie
outlierov.

Model bol aplikovany na jednotlivé datové sady samostatne a pre kazdé rozhodnutie boli
vypocitané:

o skoére anomalnosti, ktoré vyjadruje mieru odliSnosti rozhodnutia od ostatnych na
zdklade jeho atribatov. Toto skére je odvodené z toho, ako rychlo je dané
rozhodnutie izolované v rdmci modelu - rozhodnutia, ktoré su izolované rychlejsie,
dosahuju nizsie hodnoty skére a su povazované za viac netypické,

o indikator oznacujuci, ¢i ide o netypické rozhodnutie, ktory vznikd na zaklade
porovnania skére s internym prahom modelu (danym parametrom kontamindcie,
v nasom pripade 10%),

o poradie rozhodnuti podla miery odchylky, ktoré umozniuje zoradit rozhodnutia
od najviac netypickych po najviac typické.
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3. Interpretacia vysledkov pomocou SHAP

Na interpretaciu vysledkov modelu bola pouzitd metéda SHAP (SHapley Additive
exPlanations), ktord umozniuje vysvetlit rozhodnutia modelu na urovni jednotlivych
atributov.

Pomocou SHAP je mozné:
o vysvetlit, preco bolo konkrétne stidne rozhodnutie oznac¢ené ako anomalne,
e urcit, ktoré atributy a ich konkrétne hodnoty najviac prispeli k tomuto rozhodnutiu,
e analyzovat smer vplyvu jednotlivych atributov (Ci prispievaju k netypickosti alebo
naopak k ,typickosti” pripadu).

Pre kazdy dokument je mozné zobrazit detailné vysvetlenie vo forme tzv. waterfall
grafov, ktoré znazoriiuju prispevok jednotlivych atributov k vyslednému skére.

Na obrazku Obrazok 1 je zobrazeny tzv. waterfall graf pre konkrétne rozhodnutie.
Tento graf znazornuje, ako jednotlivé atributy a ich hodnoty postupne ovplyvnuju vysledné
skére modelu.

Zakladom grafu je priemerna hodnota modelu (baseline), od ktorej sa postupne
pripocitavaju alebo odpocitavaju prispevky jednotlivych atribitov. Kazdy riadok
predstavuje jeden atribut spolu s jeho konkrétnou hodnotou pre dané sudne rozhodnutie.

Pri modeli Isolation Forest je dolezité, ze nizsie vysledné skére znamena vyssiu mieru
anomalnosti. Preto atributy s negativnym prispevkom znizuju vysledné skére modelu pre
dané sudne rozhodnutie, ¢im ho posuvaju smerom k netypickym pripadom, zatial ¢o
atributy s pozitivnym prispevkom toto skére zvysuju a prispievaju k jeho zaradeniu medzi
bezZnejsie rozhodnutia.

Vyslednda hodnota grafu f(x) predstavuje findlne skére modelu pre dané rozhodnutie.
Z grafu je tak mozné identifikovat, ktoré atributy najviac prispeli k tomu, Ze rozhodnutie bolo
vyhodnotené ako netypické, a ktoré atributy tento efekt naopak zmierriovali.

Z grafu je mozné detailne interpretovat aj konkrétne atributy. Napriklad:

e Atribut ,Vymera (v mesiacoch) = 204” ma vyrazny negativny prispevok (—1.04), ¢o
znamena, ze jeho hodnota vyrazne znizuje vysledné skore modelu pre dané sudne
rozhodnutie a tym ho posuva smerom k netypickym pripadom. Na rozdiel od
bindrnych atributov ide v tomto pripade o numericky atribut, pricom konkrétna
hodnota (204 mesiacov) predstavuje extrémnejsiu hodnotu v ramci datovej sady, ¢o
vedie k jeho vyraznému vplyvu na vysledok modelu. Ide zaroven o atribut s najvacsim
vplyvom na vysledok modelu pre toto rozhodnutie.

Tieto hodnoty ukazuju, Zze kombinacia konkrétnych atributov a ich hodnét méze
vyrazne ovplyvnit vysledok modelu a viest k oznaceniu rozhodnutia ako anomalneho.
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Obrazok 1 - Vysvetlenie anomalnosti konkrétneho sudneho rozhodnutia pomocou waterfall grafu

Na globalnej arovni boli vyuzité:
e graf dblezitosti atributov (Obrazok 2),
e beeswarm vizualizacia, ktora zobrazuje distribuciu vplyvu atribdtov napriec celou
datovou sadou (Obrazok 3),
¢ analyza interakcii medzi atributmi pomocou SHAP interaction hodnét (Obrazok 4).

Na dalSom obrazku Obrazok 2 je zndzornend globdlna délezitost jednotlivych
atributov pomocou priemernej absolutnej hodnoty SHAP (mean absolute SHAP values).

Tento typ vizualizcie poskytuje prehlad o tom, ktoré atriblty maju najvacsi vplyv na
rozhodovanie modelu naprie¢ celou datovou sadou.

Kazdy riadok predstavuje jeden atribut a hodnota na osi X (SHAP value) vyjadruje
priemerny absolutny vplyv daného atributu na vysledné skére modelu. Cim je hodnota
vyssia, tym vacsi vplyv ma dany atribut na rozhodovanie modelu, bez ohladu na to, ¢i tento
vplyv zvysuje alebo znizuje skére anomalnosti.

Je doblezité zdbraznit, Ze tento graf neukazuje smer vplyvu (t.]. ¢i atribut zvySuje alebo
znizuje anomalnost), ale iba jeho velkost.
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Obrazok 2 - Globalna délezitost atribuitov vyjadrend pomocou priemernej absolitnej hodnoty SHAP, zobrazujuca atributy s
najvdacsim vplyvom na rozhodovanie modelu.
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Na dalsom obrazku Obrazok 3 je zndzornend tzv. beeswarm vizualizacia SHAP
hodnét, ktora poskytuje detailnejsi pohlad na vplyv jednotlivych atribuitov naprie¢ celou
datovou sadou.

Kazdy riadok predstavuje jeden atribut a kazdy bod zodpovedad jednému
konkrétnemu sidnemu rozhodnutiu. V kazdom riadku sa nachadza tolko bodov, kolko je
rozhodnuti v danej datovej sade. Poloha bodu na osi X vyjadruje SHAP hodnotu, teda vplyv
daného atributu na vysledné skore modelu pre konkrétne rozhodnutie. V pripade modelu
Isolation Forest plati, Ze hodnoty posunuté viac dolava znizuju vysledné skére (teda
prispievaju k anomalnosti), zatial ¢o hodnoty blizsie k nule alebo viac vpravo prispievaju k
beznejsim rozhodnutiam.

Farba bodu reprezentuje hodnotu atribdtu - modrad farba zodpoveda nizsim
hodnotam atributu, zatial' ¢o cervena farba reprezentuje vyssie hodnoty. Kombinéciou
polohy a farby bodov je mozné identifikovat, ako konkrétne hodnoty atributov ovplyviuju
vysledok modelu.

Z grafu je zaroven mozné pozorovat rozdiely medzi typmi atribuUtov. Niektoré
atributy maju iba dve hodnoty (napr. binarne atributy typu ano/nie), ¢o sa prejavuje tym, ze
body su zobrazené len v dvoch farbach — modrej a ¢ervenej. Naopak, atributy s plynulymi
alebo numerickymi hodnotami (napr. ,Vymera (v mesiacoch)”) vytvaraju farebné spektrum
od modrej po Cervenu, ¢o odraza 3irsi rozsah moznych hodnét a ich postupny vplyv na
vysledné skére modelu.

Z grafu je mozné interpretovat aj konkrétne atributy. Napriklad pri atribute
»Sucinnost” je vidiet, Ze rozhodnutia s hodnotou 1 (dno) su systematicky posunuté dolava,
teda prispievaju k anomalnosti. Naopak, pri atribute ,Prehliadky” plati opacny efekt —
rozhodnutia s hodnotou 0 maju tendenciu prispievat k anomalnosti, ¢o naznacuje, Ze
pritomnost tohto atributu je v datovej sade skoér typicka.
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Obrazok 3 - Beeswarm vizualizacia SHAP hodnét zobrazujiica vplyv atribuitov na vysledné skére modelu napriec vsetkymi
rozhodnutiami.

Na dalsom obrazku Obrazok 4 je zndzornena heatmapa interakcii medzi atribatmi na
zaklade SHAP hodn6ét. Tato vizualizcia zachytéva, do akej miery dvojice atributov spolo¢ne
ovplyvnuju vysledné skére modelu.

Kazdy riadok a stipec reprezentuje jeden atribuit a hodnota v bunke vyjadruje
priemernu absolutnu silu interakcie medzi danou dvojicou atributov naprie¢ celou datovou
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sadou. Pouzitie absolutnej hodnoty zabezpecuje, Ze sa zohladriuje celkova intenzita
interakcie bez ohladu na jej smer (t. j. ¢i interakcia zvySuje alebo zniZuje vysledné skére
modelu). Bez pouzitia absolutnej hodnoty by sa pozitivhe a negativne interakcie mohli
navzajom rusit a skryt tak skuto¢ne vyznamné vztahy medzi atribdtmi. Cim je hodnota vyssia
(svetlejsia farba), tym silnejsi je spolo¢ny vplyv tychto atributov na rozhodovanie modelu.

Hodnoty na diagondle predstavuju individudlny (hlavny) vplyv jednotlivych
atribatov, zatial ¢o hodnoty mimo diagondly zachytdvaju skuto¢né interakcie medzi
réznymi atributmi.

Z grafu je mozné pozorovat, Ze vacsina interakcii medzi atributmi je relativne slab4,
pricom dominantni uUlohu zohrdavaju skor individualne atribdty. Silnejsie interakcie
(svetlejsie oblasti mimo diagonaly) indikuju dvojice atributov, ktorych kombinacia ma
vyznamnejsi vplyv na vysledok modelu nez kazdy z nich samostatne.

Tato analyza umoznuje identifikovat nielen doélezité atributy, ale aj ich vzijomné
vztahy, ktoré mozu byt klucové pre pochopenie spravania modelu.

EXTENDED IFOREST SHAP Interaction Heatmap
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Obrazok 4 - Heatmapa SHAP interakcii zobrazujuca silu vzajomného vplyvu medzi dvojicami atributov na vysledné skore

modelu.
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Tieto pristupy umoznuju lepsie pochopit spravanie modelu a identifikovat hlavné
faktory veduce k oznaceniu dokumentov ako anomalnych, pricom zaroven poskytuju
transparentné a interpretovatelné vysvetlenie rozhodnuti modelu na drovni jednotlivych
rozhodnuti aj celého datasetu.

4, Navrhnuta metdda a jej vystupy

Vysledkom riesenia je metdda na identifikaciu a interpretdciu netypickych pravnych
rozhodnuti, ktora bola aplikovana na pat datovych sad.

Pre kazdu datovu sadu sa vytvara samostatny vystupny prieCinok (napr.
ALTAML_{dataset}_anomaly_detection/iforest), kde {dataset}predstavuje ndzov konkrétnej
datovej sady), obsahujuci kompletné vysledky detekcie a ich interpretacie.

Navrhnuty pristup nepredstavuje iba priamu aplikaciu modelu Isolation Forest, ale
zahffa aj spracovanie dat, transformaciu pravnych atributov do numerickej reprezentacie a
integraciu metéd vysvetlitelnosti (SHAP), ktoré umoziuju interpretovat vysledky v kontexte
pravnych rozhodnuti.

Konkrétne vystupy su:

+ {dataset} rows_with_iforest_scores.csv
obsahuje pévodné rozhodnutia doplnené o skére anomalnosti, oznaclenie
netypickych rozhodnuti (outlierov) a poradie podla miery odchylky.

o {dataset} _iforest_shap_values.csv
obsahuje SHAP hodnoty pre jednotlivé atributy a rozhodnutia, teda lokalne ciselné
vysvetlenia modelu.

o {dataset}_iforest_global_shap_importance.csv
obsahuje globalnu doleZitost atributov vypocitanu ako priemerna absolitna SHAP
hodnota.

o {dataset} iforest_shap_bar_mean_abs.png
vizualizuje najdoleZitejsie atributy podla priemernej absolitnej SHAP hodnoty
(Obrazok 2).

o {dataset}_iforest_shap_beeswarm.png
zobrazuje globalne spravanie modelu a smer vplyvu atribitov na rozhodnutia
(Obrazok 3).

o waterfalls/
obsahuje SHAP waterfall graf pre kazdé rozhodnutie, teda detailné lokdlne
vysvetlenie konkrétneho pripadu (Obrazok 1).

o {dataset}_iforest_interaction_pairs.csv
obsahuje zoradené dvojice atributov podla sily ich SHAP interakcie.

o {dataset}_iforest_interaction_heatmap.png
vizualizuje najsilnejsie interakcie medzi atribdtmi (Obrazok 4).

o {dataset}_iforest_top_pair_per_row.csv
obsahuje najvyznamnejsiu interakénu dvojicu pre najviac anomalne rozhodnutia.

e detector_summary.csv
sumarizuje vysledky pre konkrétny dataset (napr. pocet rozhodnuti, pocet atributov,
pocet oznacenych netypickych rozhodnuti).
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Okrem toho sa vytvara aj spolo¢ny subor all_datasets_detector_summary.csv,
ktory sumarizuje vysledky naprie¢ vSetkymi spracovanymi datasetmi.

Navrhnutd metéda je zaroven flexibilnd a umoznuje analyzovat rézne aspekty
pravnych rozhodnuti vratane ich vysledkov (verdiktov), ktoré su reprezentované ako
atributy v datach. Vdaka tomu je mozné identifikovat netypické rozhodnutia nielen na
zaklade jednotlivych atributov, ale aj na zaklade ich kombinacii.

5. Zdrojové subory

Zdrojovy kod projektu je spravovany v internom repozitari UPJS GitLab. Je dostupny
na nasledujucej adrese https://gitlab.science.upjs.sk/altam|/method-for-outlier-detection a
obsahuje aj spustitelnd implementaciu navrhnutej metédy nad piatimi pouzitymi datovymi
sadami.
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